Podcast: | Kraeenkernes Klor

Episode 2: AFPRESSET TIL NOGENBILLEDER

INDHOLD

Podcasten omhandler B - en pige pa 15 ar, som far en online kaereste, der er bosat i Australien.
Men hun ma ikke tale om forholdet, have drengevenner og skal sende mindst seks nggenbilleder om
dagen. Og hvis hun ikke ggr det, vil han skade sig selv. Men det var en lggn.

Digital afpresning - sextortion
Sextortion er en sammentraekning af ordene "sex" og det engelske ord for afpresning "extortion.”

Sextortion er en form for afpresning, hvor gerningsmanden truer med at offentliggere billeder eller
videoer, hvor man er nggen eller i en seksuel situation.

SPORGSMAL

—_

Er du eller en, du kender, blevet udsat for sextortion eller afpresset til andre ting?

Ville du forteelle dine venner/foraeldre, hvis du blev udsat for sextortion? Begrund dit ja/nej
Vil du slette dine sociale medier hvis du bliver udsat for sextortion? Begrund dit ja/nej

Vil du melde en gerningsmanden til politiet? Begrund dit ja/nej

Hvad taenker du er den veaerste konsekvens ved at blive udsat for sextortion?

Hvad taenker du, at sextortion giver gerningsmanden? Magt, tilfredsstillelse eller andet?
Ved du, hvordan du kan hjaelpe en ven, som bliver udsat for sextortion? Begrund dit ja/nej

Mange ofre for sextortion fgler skyld og skam. Hvorfor?
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Kender du eksempler pa sextortion fra venner, bekendte eller kendte/influencers?

© Undervisningsmaterialet er udarbejdet af Projekt M v. Sidse Kjaer & digital peedagog Eva Fog Noer




OPGAVER

e OPGAVER 1 - klassen
Drgft i klassen, hvordan man kan hjzelpe ofre for sextortion og afpresning.

e OPGAVE 2 - grupper pa 2-3 personer & klassen
Se videoen (link) "Dansk teenager hjalp med at faelde denne internationale serieforbryder”
og laes KILDE 1: "Sla dig selv. Og kvael dig selv. Sig "Jeg er en dum luder”

Dregft i klassen hvorfor de internationale serieforbrydere begik disse overgreb.

e OPGAVE 3 - hjemmeopgave - grupper pa 2-3 personer
Brug spgrgsmalene fra side 1 og stil dem til din familie, venner, osv. Skriv deres svar ned eller
optag deres svar med din mobil - hvis de giver dig lov - og fremlaeg for klassen.

e OPGAVE 4 - hjemmeopgave
Laes KILDE 2: "Syv gode rad, hvis du bliver afpresset med nggenbilleder”.
Skriv hvad du synes om de 7 rad. Og tilfgj 2-3 nye.

e OPGAVE 5 - hjemmeopgave
| podcasten fortaeller B, at de var online kaerester. Skriv 5-6 punkter der beskriver ulemperne og

fordelene ved den type forhold.

KILDE 1: “Sla dig selv. Og kveel dig selv. Sig "Jeg er en dum luder” (DR)
KILDE 2: "GUIDE: Syv gode rad, hvis du bliver afpresset med nggenbilleder” (DR)
Link til video: "Dansk teenager hjalp med at feelde denne internationale serieforbryder” (DR)

Projektet er stottet af
Johan Schre@ders Fond, Skibsreder Per Henriksen, R og hustrus Fond, Inge & Asker Larsens Fond, Asta &Jul. P. Justesens Fond
Fonden af 1982, Toyota Fonden, Enid Ingemanns Fond, Rgrkaerfonden, Lizzi og Mogens Staal Fonden, Gangstedfonden
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KILDE 1

ARTIKEL
S1a dig selv. Og kvael dig selv. Sig "Jeg er en dum luder’

ADVARSEL: STODENDE INDHOLD OG SPROG

Mindst 145 piger og unge kvinder blev afpresset til at ydmyge og torturere sig selv over nettet. Szerligt
to maend stod bag. Den danske gymnasieelev Kasper sa pa, men blev plaget af sin samvittighed.

Resumé af artikel

Kasper brugte i 2018 forskellige hemmelige og ulovlige grupper, som gav ham adgang til billeder og
videoer af kendte. En dag kom han forbi en video med en ung pige, som sagde hun var 13 ar. Videoen gik
pa kort tid fra kedelig til en, hvor pigen blev ydmyget og tvunget til at ggre ting ved sig selv mens hun
graed. Kasper havde fundet bgrneporno under kategorien "hurtcore’. En type pornografisk materiale, som
handler om seksuel ydmygelse og skade af andre.

Ofrene bliver gennem afpresning tvunget til at ggre hvad gerningsmanden siger. Ellers trues de med at
billeder og videoer af dem blive sendt til venner og familie.

To forskellige bagmaend, JP og Peter, lavede videoerne, bade med sma piger og unge kvinder. Gennem
Snapchat og andre sociale platforme mgdte de to maend deres ofre, og fik dem lokket til at sende mere
og mere afslgrende billeder og videoer. Nogen ved at betale dem, og andre ved at skabe et personligt
forhold til dem. Deres videoer var meget populaere blandt brugerne af grupperne. Brugerne betalte
penge for eksisterende materiale eller bestilte specielle videoer, lavet ud fra hvad brugeren havde lyst til.
Herefter blev ofrene sa tvunget til at udfgre hvad der blev bestilt.
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Kasper endte med at kontakte et af ofrene, Sophie, og efter et stykke tid fortalte hun hvad hun havde
oplevet. Hendes afpresser var JP, og hun delte de beskeder der havde vaeret mellem hende og JP.

Voldsomme beskeder, som ville have Sophie til at filme mens hun kvalte sig selv og graed.

Kasper samlede beviser fra gruppen om i alt 145 ofre, og kontaktede DR som f@r havde daekket Umbrella
sagen - en sag, hvor en video af en pige under 15 ar blev delt mellem bgrn og unge i hele landet, og
naesten 500 blev dgmt for at distribuere — dele.

Politiet, Interpol og Europol kom ind i sagen, og DR fandt ud af at en britisk mand ved navn Joshua
Probert var blevet anholdt. | 2019 blev den anden afpresser, Peter, anholdt. Kaspers materiale havde haft
en stor betydning for opklaringen og anholdelsen. Han ved godt selv, at han ikke er en ‘good guy’, for han
ops@gte selv ulovligt indhold for at se kendte nggne eller have sex. Kasper ved ogsa godt, at han selv er
med til at skabe den "horrible kultur’, hvor deling og salg af ulovligt og stjdlent materiale, afpresning og
ydmygelse kan lade sig ggre. Den 13-3rige pige blev ikke identificeret, og det er ikke sikkert at JP er den
samme mand som ham, der afpressede Sophie.

UDDRAG FRA ARTIKLEN

Faktisk fik Kasper det sa darligt med det hele, mens han skrev sammen med Sophie, at han besluttede sig
for at ggre noget.

Han gik i gang med at dokumentere, hvad det var, der blev delt i netvaerkene. Han downloadede prislister
med navnene pa ofrene, gemte sakaldte preview-kataloger med screenshots af pigerne i
afpresningssituationer og mapper med videoer. | alt gemte han materiale med 145 forskellige ofre.

Sa kontaktede han DR.

Hej DR
Jeg ved ikke, om dette interesserer jer, men | har farhen daekket Umbrella-sagen og dette er endnu mere
forfaerdeligt. Jeg har to ting pd hjerte, som simpelthen er for afskyelige til at holde for mig selv {(...)
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Der gik en enkelt dag, sa svarede en journalist Kasper.
Kasper og journalisten mgdtes et par uger senere, og for fgrste gang fortalte Kasper i detaljer et andet
menneske, hvad det var, han havde deltaget i.
Politiet sa filerne igennem, og de bekraeftede, hvad Kasper havde fortalt om afpresningen.
Politikommisseer Flemming Kjzerside, der er leder af Rigspolitiets afdeling for cyberrelaterede
seksualforbrydelser havde sveert ved at forestille sig noget veerre end det, han sa pigerne udsaette sig
selv for pa videoerne.

Efter at have analyseret materialet kontaktede Flemming Kjeerside Interpol og Europol for at finde ud af,
om andre lande kendte til det.

Inden Flemming Kjeerside fik svar, fandt journalisten, Kasper havde kontakt til, dog frem til, at det
britiske politi allerede havde anholdt en mand, der passede til JP's beskrivelse. Joshua Probert hed han.
Han var blevet idgmt 12 ars feengsel for blandt andet afpresning af kvinder i hurtcore-videoer.

Afpresningen af Sophie var godt nok ikke en del af retssagen mod Joshua Probert, sa om det vitterligt
var den samme gerningsmand, der stod bag, er ikke til at sige med sikkerhed. Mange af de ting, som
Sophie blev afpresset til, var dog ting, som Joshua Probert ogsa blev dgmt for. Ligesom Joshua Probert
kaldte sig for det samme som Sophies afpresser, JP.

Peter, manden, der afpressede den 13-arige Selma i den f@rste hurtcore-video, som Kasper sa, var

endnu ikke anholdt. Til gengzeld havde det amerikanske politi l&enge veeret i gang med at efterforske
ham, fik Flemming Kjeerside at vide. Og Kaspers materiale indeholdt optagelser, som politiet ikke
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kendte til i forvejen. Som de maske kunne bruge til at identificere nye ofre og skaffe mere
dokumentation omkring Peter.

Imens det amerikanske politi efterforskede afpresseren Peter, forsggte Kasper at fa afstand til alle
videoerne. Han begyndte pa en uddannelse, han flyttede sammen med sin kaereste.

Og sa pludselig i november maned 2019, naesten et ar efter Kasper kontaktede journalisten fra DR, 14
maneder efter han fgrst sa videoen med Selma, skete der noget. Det amerikanske politi anholdt Selmas
afpresser, Peter, i Mexico.

Det viste sig, at Kaspers materiale havde haft stor betydning for efterforskningen. Ved hjzlp af filerne,
som Kasper downloadede, kunne det amerikanske politi identificere nye ofre i sagen og skaffe mere
dokumentation omkring Peter. Kort sagt gjorde filerne det amerikanske politis sag endnu steerkere.

Peter er nu i politiets varetaegt og venter pa at blive udleveret til USA, hvor han vil blive stillet for retten.
Hvorvidt Selma, som Kasper sa i den fgrste hurtcore-video, er blevet identificeret, ved Kasper ikke. Han

haber det, sa hun og de andre ofre kan fa hjalp. Og han haber, at afpresseren bliver idgmt rigtig mange
ars faengsel.

Han haber ogsa, at han ved at sta frem og fortzelle sin historie kan veere med til at ggre opmaerksom pa,
hvilket skred der er sket i, hvilket materiale der bliver delt og efterspurgt pa nettet.

| det hele taget fylder det stadig, at Kasper har vaeret medvirkende til "en horribel kultur", som han
kalder det.

Stadig, han er ikke holdt op med at s@gge efter ulovligt indhold pa nettet. Han undgar hurtcore-videoer,
siger han. Men lazkkede billeder og haevnporno opsgger han alligevel. Nu er det mest de andre
brugeres kommentarer, han gar op i, siger han. Hvordan folk reagerer pa iCloud-kontoerne, der bliver
hacket og delt. Hvordan de skriver spydige og nedsaettende kommentarer om ofrene. Han ser det som
en reminder pa, hvor syg kulturen er.

Efterskrift
Kasper, Selma og Peter er alle opdigtede navne. Kasper, som vi kalder ham, gnsker ikke at fa sit navn frem, da hans
familie og venner ikke kender til hans hemmelige liv pa nettet. Derfor er han blevet lovet anonymitet.

Selvom Peter og JP's ofre hovedsageligt var britiske og amerikanske, findes der ogsd danske ofre for hurtcore. |
Varde sidder en 22-drig i gjeblikket faengslet, sigtet for at true danske teenagepiger til at udfgre seksuelle ydelser

pa video og foto.
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GUIDE: Syv gode rad, hvis du bliver afpresset med nggenbilleder

Sperg om hjaelp og ignorer afpresseren, er nogle af
de gode rad fra Red Barnet og Digitalt Ansvar.

Se artiklen online — med video

Laura Marie Sgrensen / Frederik Hagemann-Niel / Jakob Sk ing (video)
19.JAN 2020 |

Et intimt foto er havnet i de forkerte haender. Sddan begynder de fleste former for afpresning pa nettet.

I hvert fald den form for afpresning, hvor gerningsmaend truer ofre med at dele deres intime foto, hvis ikke ofrene adlyder
de krav, som gerningsmanden stiller.

En form for afpresning, der bliver kaldt "sextortion".

Organisationerne Red Barnet og Digitalt Ansvar radgiver om, hvad man skal ggre, hvis man er blevet afpresset med et intimt
billede eller video.

DR har samlet nogle af deres rad herunder, og du kan ogsa lzese mere hos Red Barnet og Digitalt Ansvar

1 Husk: Det er ikke din skyld

Det er ikke din skyld, hvis du bliver udsat for sextortion
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Sextortion

Sextortion er en sammentraekning af ordene "sex" og det engelske ord for afpresning "extortion.”
Ved sextortion bruger afpresseren seksuelle eller intime billeder og videoer af sit offer til afpresning.
Offeret skal eksempelvis betale penge eller sende flere intime billeder til afpresseren for at undga, at
afpresseren deler billederne med offerets familie eller pa sociale medier.

Kilde: Red Barnet

Bade Red Barnet og Digitalt Ansvar oplever, at mange bgrn og unge er flove og skamfulde over, at de er endt med at blive
ofre for sextortion. De fgler, at det er deres egen skyld, fordi de selv har delt det foto eller den video, som afpresseren nu
bruger imod dem.

Derfor virker det veerre for ofrene at fa delt de intime billeder pa sociale medier end at adlyde de krav, som afpresseren
stiller. Og det er lige preecis det, afpresseren spiller pa.

Derfor er det vigtigt at fokusere p3, at det ikke er din skyld, hvis du bliver afpresset. Det er ikke ulovligt at dele et intimt foto.

Men det er ulovligt at dele intime fotos og videoer uden samtykke. Ligesom det er ulovligt at afpresse ofre med
nggenbilleder til at fa penge eller flere intime billeder.

2 Ignorer afpresseren

.

Fat @NANO \

Du kan ikke stole pa afpresseren. Derfor hjalper det ikke at ggre, som afpresseren kraever, selvom vedkommende maske
skriver, at du bare skal dele endnu et foto, og sa far vil du fa fred.

Det bedste er derfor at ignorere afpresseren og undga at adlyde vedkommendes krav.

Hvis du adlyder afpresserens krav, risikerer du nemlig bare, at vedkommende samler endnu mere materiale sammen, som
kan bruges til at afpresse dig yderligere. Pa den made kan afpresningen ende i en ond spiral, hvis man ikke far det stoppet
med det samme.

3 Spgrg om hjzelp

"JULIE" —

17 AR ﬁ!l”’m,
Han var sgd at skrive med, og derfor
stolede jeg pa ham 0g sendte et billede.
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Det er vigtigt, at du sgger hjeelp, sa du ikke star alene med truslen om afpresning. Sig det til en voksen, du stoler pa. Det kan

veere dine foraeldre, en ven eller en laerer. | videoen herover kan du hgre "Julie" fortzelle, hvordan hun blev udsat for
afpresning.

"Julie"

DR ggr opmaerksom p3, at "Julie" i denne artikel ikke er den samme "Julie", som

optraeder i DRs artikler om serieafpresning publiceret i juni 2020.

En afpresser havde givet sig ud for at veere en jeevnaldrende sgd fyr med sixpack, og han fik "Julie" til at sende letpaklaedte
billeder af sig selv.

Hvis du ikke har lyst til at ga til en voksen i din omgangskreds, kan du sgge hjzlp hos organisationer som Red Barnet eller
Bgrns Vilkar. Her har du ogsa mulighed for at veere anonym.

3 Gem beviser

- -——
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Selvom du maske har lyst til at slette al kommunikation med afpresseren med det samme, er det vigtigt, at du fgrst samler

beviser pa afpresningen. Det er vigtigt, hvis politiet for eksempel senere skal finde frem til afpresseren og maske fgre en sag

mod vedkommende.

Beviserne kan vaere screenshots af kommunikationen mellem dig og afpresseren fra Skype, Messenger, Snapchat, en sms-trad

eller en trad pa et andet socialt medie.

Beviserne kan ogsa vaere screenshots af de steder pa internettet, hvor billeder og videoer af dig maske allerede er blevet delt.

4 Meld det til politiet
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Sextortion er ulovligt, og derfor bgr du anmelde kraenkelsen til politiet. Det kan du ggre pa forskellige mader. Hvis du er barn
eller ung, er det en god ide at fa hjzelp til at anmelde fra en voksen.

Du kan henvende dig til din lokale politikreds ved at mgde op personligt eller ved at ringe. Du kan finde information om din
lokale politikreds. Du kan ogsa ringe pa telefon 114. Du kan ogsa anmelde sextortion digitalt pa politiets hjemmeside

IFor ®Mads Claus \
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6 Kontakt sociale medier

e

Nii kan tace kantalkt Hl chnni@Fat e\

Hvis afpresseren ggr alvor af sin trussel og deler intime eller ydmygende billeder eller videoer af dig pa sociale medier, kan du
gore noget for at stoppe spredningen.

Red Barnets radgivningstjeneste SletDet har lavet en slettevejledning Red Barnet SletDet, hvor du kan se, hvordan du
kontakter sociale medier som Snapchat og Instagram og beder dem om at slette billeder af dig.

Hvis billederne af dig er havnet pa en hjemmeside, skal du bede ejeren af hjemmesiden om, at billederne bliver fiernet.
Sociale medier og hjemmesider skal oftest have gode argumenter for at slette billeder af dig. Det kan for eksempel veere, at
det kraenker dit privatliv, fordi en anden har oprettet en falsk profil med dit navn og billede, eller at det er imod det sociale
medies egne regler om nggenbilleder.

Vil det sociale medie eller hjemmesiden ikke imgdekomme din forespgrgsel, kan du anmelde det til Datatilsynet. Ifglge
persondataloven har du nemlig ret til at blive slettet. Det kan laese mere om her.

Du kan tage fat i en fortrolig eller tage kontakt til radgiverne hos Red Barnet SletDet hvis du har brug for hjzelp til at kontakte
de sociale medier.

7 Fa professionel hjzlp
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Nar du har anmeldt sagen til politiet, kan du anmelde den til dit eget eller dine foraeldres forsikringsselskab, hvis du fortsat
bor hjemme. Ofte kan forsikringen bade hjalpe med retshjalp og med at daekke udgifter til en psykolog, hvis du har brug for
det.

Daekker din forsikring ikke psykologhjzelp, er der andre muligheder. Du kan bede om en henvisning fra egen laege eller
kontakte Center for Seksuelle Overgreb pa Rigshospitalet.

Centeret har radgivere og psykologer ansat, som kan hjzelpe og vejlede omkring dine muligheder for at fa hjaelp.
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